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1 Allgemeines

1.1 Kurzerklarung

Mit dem Programm HIConnect kénnen Sie von einem Windows-PC auf einen anderen Windows-PC
zugreifen. Dies geschieht Uber eine gesicherte Verbindung und funktioniert Uber das Internet,
unabhdngig von der vorhandenen Infrastruktur wie z.B. Firewall.

1.2 Installation

Das Programm HIConnect muss nicht installiert werden. Sie erhalten von der HiUrlimann Informa-
tik einen Link zum Download des Programmes sowie einen fUr die Verbindung konfigurierten
Schlissel. Das weitere Vorgehen entnehmen Sie den folgenden Kapiteln.

-5 Senden Sie sich das erhaltene E-Mail an lhre private E-Mail-Adresse, damit Sie das Pro-
N gramm auch zu Hause problemlos herunterladen kénnen.

1.3 Voraussetzungen bzw. Einschrankungen

1.3.1 Allgemein

e Beide PC's - d.h. der PC, auf welchen Sie zugreifen wollen und der PC, von welchem der Zugriff
erfolgt - mUssen ein Windows Betriebssystem haben. Von Vorteil Windows 10.

e Macintosh, I0S- oder Android-Gerdate werden nicht unterstitzt.

e Beide PC's miUssen mit dem Internet verbunden sein.

e Setzt der Firewall SSL Inspection ein, kann es zu Problemen fiohren und die Verbindung nicht
zustande kommen.

1.3.2 Virenmeldung beim Download

Falls Sie eine Meldung lhres Antiviren-Programmes beim Download oder Start von HIConnect er-
halten, kdbnnen Sie diese ignorieren, wenn Sie das Programm via unserem E-Mail heruntergeladen
haben (siehe auch 4.1 Mozilla Firefox - Download- Seite 10).

1.3.3 Meldung beim Starten von HIConnect

Je nach Einstellungen Ihres PC's kénnen folgende Hinweise beim Starten des Programmes
HIConnect erscheinen.

Datei &ffnen - Sicherheitswarnung x KliCken S|e an "AUSfUhren"

e e Falls Sie diesen Hinyveis nicht mehr wonschen,

Name:  Cilsers\bsteR\Desktop\ HOConnector_bstef.exe entfernen Sie das Hakchen in der Checkbox bei
Herausgeber:  Unbekannter Herausgeber "VOI’ dem Offnen dieser Datei immer bestétigen".

Typ:  Anwendung
Von:  C:\Users\bstef\Desktop\HOConnector_bstef.exe

Aysfithren ] Abbrechen ]

\u‘nr dem ﬁf‘Fﬂen dieser Datei immer bestatigen

~ Diese Datei verfugt uber keine gultige digitale Signatur, die den
\@\ Herausgeber verifiziert. Sie sollten nur Software ausfihren, die ven
Ny Herausgebern stammt, denen Sie vertrauen, Welche Software kann
ausgefihrt werden?
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Klicken Sie auf "Weitere Informationen" und an-
Der Computer wurde durch Windows schliessend auf "Trotzdem ausfihren".

geschatzt
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2 Server-Modus
2.1 Kurzerklarung
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Unter dem Server-Modus versteht man den PC, auf welchen Sie zugreifen wollen. Dieser PC muss
die ganze Zeit eingeschaltet sein und darf somit nicht heruntergefahren oder neu gestartet wer-
den. Der Bildschirm ist nicht relevant und sollte ausgeschaltet werden.

2.2 HIConnect starten

e |Laden Sie das Programm via dem gelieferten Link im E-Mail herunter und speichern Sie es z.B.

auf dem Desktop.

e Starten Sie das heruntergeladene Programm mit einem Doppelklick.

e Geben Sie den erhaltenen Key ein, indem Sie auf Hinzufugen klicken. Der Key darf nur einmal
verwendet werden. Falls Sie das Programm auf verschiedenen PC's im Server-Modus starten
mdochten, bendtigen Sie verschiedene Keys (siehe auch 4.3 Server-Modus - Timeout Seite 11)

2.3 Voraussetzungen bzw. Einschrankungen

2.3.1

Remotedesktop

Sie erhalten einen Hinweis, falls Remotedesktop auf dem Zielsystem (Server-Modus) nicht aktiv

ist.

Windows 10

Bei Windows 10 wird automatisch die Einstellung zum Remotedesktop zu aktivieren gestartet.
Sie kénnen dies auch manuell in dem Sie auf das Windows StartmenU klicken und der Begriff
"Remotedesktopeinstellungen” eingeben. Es erscheint das folgende Bild. Unter "Remotedesktop
aktivieren” muss die Schaltfldche auf "Ein” gestellt und die Aktivierung bestatigt werden

Einstellungen

(

Startseite

Einstellung suchen

System

=

49

&

il

B
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Anzeige

Sound

Benachrichtigungen und Aktionen

Benachrichtigungsassistent

Netzbetrieb und Energiesparen

Akku

Speicher

Tablet-Modus

T Multitasking

Projizieren auf diesen PC

Gemeinsame Nutzung

Zwischenablage

= [m} >

Remotedesktop

Remotedesktop bietet die Méglichkeit, Gber ein Remotegerat
und einen Remotedesktopclient (fur Windows, Android, i0S und
macOS verfugbar) eine Verbindung mit diesem PC herzustellen
und ihn zu steuern. So konnen Sie von einem anderen Gerat aus
arbeiten, als wirden Sie sich direkt an diesem PC befinden.

Remotedesktop aktivieren

@ -n

I:‘ PC bleibt im Netzbetrieb fur

Verbindungen aktiv

Einstellungen anzeigen

Einstellungen anzeigen

Erweiterte Einstellungen

So stellen Sie eine Verbindung mit diesem PC
her

Diesen PC-Namen fir Verbindungen vom Remotegerat
verwenden:

bsteftbwi0.intern.hi-ag.ch

Sie haben keinen Remotedesktopclient auf Inrem Remotegerat
installiert?
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Windows 7

Bei Windows 7 erhalten Sie nur die Meldung, dass Remotedesktop nicht aktiv. Bitte aktivieren
Sie es wie folgt:

e Dricken Sie die Tastenkombination [Windows] + [R], um das Ausfihren-Fenster zu 6ffnen.
e Schreiben Sie sysdm.cpl und dricken [Enter], um die Systemeigenschaften zu 6ffnen.
e OQOben auf den Tab ,Remote” klicken und rot markiertes aktivieren bzw. auswéhlen.

| Computemame | Hardware | Enweitert | Computerschutz | Remote

Remoteunterstitzung

Remoteunterstitzungsverbindungen mit diesem Computer zulassen

Was geschieht, wenn Remoteunterstitzung aktiviert
ist?

Erweitert...
Remotedesktop
Klicken Sie auf eine Option und geben Sie gaf. anschliefend an, wer

eine Verbindung herstellen darf.
(@) Keine Verbindung mit diesem Computer zulassen

@ Verbindungen von Computem zulassen, auf denen eine beliebige
Version von Remotedesktop ausgefihrt wird (weniger Sicherheit)

(@) Verbindungen nur von Computem zulassen, auf denen Remotedesktop
mit Authentifizierung auf Netzwerkebene ausgefuhrt wird (hohere

Sicherhett)
Entscheidungshilfe [ Benutzer auswahlen... ]
| ok || Abbrechen | | Ubemehmen
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3 Client-Modus

3.1 Kurzerklarung
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Unter dem Client-Modus versteht man den PC, von welchen Sie zugreifen wollen.

3.2 HIConnect starten

Laden Sie das Programm via dem gelieferten Link im E-Mail herunter und speichern Sie es z.B.
auf dem Desktop.

Starten Sie das heruntergeladene Programm mit einem Doppelklick.

Geben Sie den erhaltenen Key ein, den Sie auch am PC - auf welchen Sie zugreifen wollen -
eingegeben haben.

Klicken Sie auf "RDP d6ffnen" und warten Sie ein paar Sekunden bis die Verbindung aufgebaut
ist.

Bei einer allfadlligen Meldung i.S. "Vertrauen Sie dieser Remoteverbdingung?" kdnnen Sie auf
Verbinden klicken. Damit diese Meldung zukUnftig nicht mehr erschein kénnen Sie das Hakchen
bei "Nicht erneut nach Verbindungen mit diesem Computer fragen." aktivieren.

Bei einer allfalligen Meldung i.S. "Die Identitdt des Remotecomputers kann nicht Uberprift
werden...." bestatigen Sie diese mit Ja. Auch hier kann durch setzen des Hakchen die zukinftige
Frage bei einer erneuten Verbindung unterdrickt werden.

Es erscheint nun die Anmeldemaske des PC's, auf welchen Sie zugreifen wollen. Melden Sie
sich mit lhrem Benutzernamen und Kennwort an, wie Sie sich Ublicherweise an diesem PC auch
anmelden.

Windows-Sicherheit % Klicken Sie auf "Weitere Optionen" und

. , . wahlen "Anderes Konto verwenden" aus.
Anmeldeinformationen eingeben
Anschliessend geben Sie lhren Benutzer-

Diese Anmeldeinformationen werden fur das Herstellen einer name inklusive der Domane an:

Verbindung mit localhost verwendet.

9 || ‘ Beispiel: intranet\final
3 Zum Schluss noch Ihr persénliches Kenn-

| Kennwort ‘ wort und auf OK dricken.

B2 LRSI Wenn alles funktioniert, sind Sie an lhrem

[[] Anmeldedaten speichern PC angemeldet.

Weitere Optionen 1

intranet\Administrator
e Anderes Konto verwenden 2

QK Abbrechen
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3.3 HIConnect beenden

Falls Sie die Verbindung beenden mdchten, kbnnen Sie in der blauen Leiste am oberen Bild-
schirmrand mit der Bezeichnung (ocalhost auf das Kreuz klicken. Damit gelangen Sie wieder auf
den PC zurick, von welchem Sie den Zugriff gestartet haben.

Anschliessend kann auf dem PC, von welchem Sie den Zugriff gestartet haben, HIConnect normal
beendet und der PC danach herunterfahren werden.

' Achten Sie darauf, dass Sie den PC - auf welchen Sie zugreifen wollen - nicht herunter-
: fahren, neu starten oder sich abmelden. Falls Ihnen dies passiert, missen Sie vor Ort gehen
und den PC wieder einschalten. Wirde dieser Fall eintreten, diUrfte nicht vergessen wer-

den, dass auch das Programm HIConnect im Server-Modus wieder gestartet werden muss.
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4 Fehler

Mozilla Firefox - Download

4.1
a[d]e o ® =

[
&

A r
i
HiConnect.exe
;

Diese Datei wird selten heruntergeladen.

Alle Downloads anzeigen

[
&

< Download-Informationen

Diese Datei wird selten heruntergeladen.

Diese Datei wird nicht oft heruntergeladen und das Offnen
konnte nicht sicher sein. Sie konnte einen Virus enthalten oder
unerwartete Anderungen an lhren Programmen oder
Einstellungen vornehmen,

Sie kannen nach einer anderen Quelle fur den Download suchen
oder es spater erneut versuchen,

Datei loschen

Offnen

4.2
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Erklarung

Nach der Auswahl des Speicherorts und klicken
auf "Datei Speichern" im Firefox kann es sein,
dass der Download nicht beendet wird. Sie er-
kennen dies am gelben Punkt im Bereich der
Download-Anzeige in Mozilla Firefox

Loésung

Wenn dies der Fall ist, ist auf den Pfeil mit dem
gelben Punkt zu klicken. In der Folge wird un-
terhalb davon die folgende Ansicht angezeigt.

Klicken Sie auf den Pfeil nach rechts und Sie er-
halten eine detaillierte Information angezeigt.
An dieser Stelle kénnen Sie nun auf die Schalt-
flache "Offnen” klicken.

Dieser Vorgang bewirkt, dass der Download der
Datei nun sicher vollstandig ausgefiUhrt werden
konnte.

Sicherheitswarnung - Beim Starten von HiConnect

siehe 1.3.3 Meldung beim Starten von HIConnect - Seite 4
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4.3 Server-Modus - Timeout

) HiConnectv1,14 — #
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“erbindung:

[001-302 ~| % | Hnewfigen |

IServerMDdus j

Der Server Modus gibt diezen PC frei fur externe Zugriffe.

Yerbinden (34) Trennen BDOF dffnen

Statuz: Unterbruch. Warte auf Timeout...
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Erklarung

Erhalten Sie beim Verbinden im Server-Modus
die Status-Meldung "Unterbruch. Warte auf
Timeout" wurde bereits der Server-Modus mit
Ihrem Key gestartet.

Losung

Kontrollieren Sie ob Sie das Programm nicht
bereits auf diesem PC im Server-Modus gestar-
tet haben.

Beenden Sie den Server-Modus auf dem ersten
PC.

4.4 RDP o6ffnen - Ein interner Fehler ist aufgetreten

1 B %
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Remotedesktop

e Ein interner Fehler ist aufgetreten.

Hilfe

Drer Client Modus greift auf den freigegebenen PC zu

erbinden Trennen BDF offnen

Statuz: Werbunden
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Erklarung

Erscheint diese Meldung nach der Anwahl von
"RDP offnen", kann keine RDP-Verbindung zum
Zielsystem erstellt werden.

Evtl. lAuft das Zielsystem nicht oder das Pro-
gramm HIConnect im Server-Modus ist nicht
gestartet.

Losung

PC und/oder HIConnect-Programm im Server
Modus starten. Hierzu missen Sie beim Ziel-
system vor Ort sein.

Setzen Sie sich mit der Hirlimann Informatik in
Verbindung. Evtl. kKénnen wir lhnen helfen,
wenn nur das Programm HIConnect nicht ge-
startet ist.
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